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В настоящее время Интернет стал неотъемлемой частью повседневной жизни, бизнеса, политики, науки и образования.

Использование Интернета дома и в образовательных учреждениях позволяет повысить эффективность обучения, а так же получать свежие новости в интересующей области как родителям и педагогам, так и учащимся, в том числе школьникам.

Однако бурное развитие Интернета несет также существенные издержки. Современная научно-образовательная информационная среда характеризуется большим количеством образовательных ресурсов с неструктурированной и не всегда достоверной информацией.

Кроме того, наряду с полезной и необходимой информацией пользователи, в том числе дети и подростки, сталкиваются с ресурсами, содержащими неэтичный и агрессивный материал, такой как порнография, терроризм, наркотики, националистический экстремизм, секты, и так далее.

Бесконтрольное распространение нежелательной информации противоречит целям образования и воспитания молодежи. Однако, полностью отказываться от благ информационных технологий бессмысленно, но бесконтрольный доступ детей к Интернету может привести к:

· киберзависимости; 

· заражению вредоносными программами при скачивании файлов; 

· нарушению нормального развития ребенка; 

· неправильному формированию нравственных ценностей; 

· знакомству с человеком с недобрыми намерениями.
Не только дети, но и взрослые могут подвергаться Интернет-угрозам, к которым относятся: 
· рекламные программы; 

· вредоносное программы;
· шпионские программы;
· мошенничество;
· коммуникационные риски; 
· спам; 

· браузерный эксплойт.
Рассмотрим наиболее часто встречающиеся Интернет-угрозы и способы обезопасить себя и своего ребенка от них.
Рекламные программы - нежелательное программное обеспечение, содержащее рекламу. Рекламные программы поставляется в сочетании с программными продуктами, как правило, бесплатными или условно-бесплатными. В дальнейшем, при использовании программного продукта пользователю принудительно показывается реклама, которая может содержать нежелательную информацию. Кроме того бесконтрольно всплывающие рекламные окна раздражают и, в некоторых случаях, снижают производительность системы. Также, рекламные системы могут собирать конфиденциальную информацию о компьютере и пользователе, такую как IP-адрес компьютера, список часто посещаемых пользователем сайтов, поисковые запросы, прочие данные, которые можно использовать при проведении последующих рекламных кампаний.
Для защиты от рекламных программ необходимо придерживаться следующих советов:
· Убедитесь, что ваша операционная система, браузер и программа электронной почты обновлены, с целью исключить появление в них уязвимостей.
· При пользовании Интернетом включите брандмауэр.
Вредоносные программы (вирусы) - любое программное обеспечение, специально созданное для причинения ущерба отдельному компьютеру или компьютерной сети. Вредоносные программы устанавливаются без Вашего разрешения и влияют на работу Вашего компьютера. Наиболее распространенными видами вредоносных программ являются компьютерные вирусы, которые чаще всего, проникают на компьютер через Интернет или по электронной почте. 
Вредоносные программы влияют на нормальное функционирование системы, что может привести к отказу в обслуживании, замене данных и понижению скорости работы сети. Кроме того, компьютер будет невозможно выключить или перезагрузить.
Для защиты компьютер от вредоносных программ необходимо придерживаться следующих советов:
· Регулярно обновляйте Ваше антивирусное программное обеспечение.
· Во время пользования Интернетом, включайте брандмауэр.
· Прежде чем открывать скачанные файлы, проверяйте их с помощью антивирусной программы.
· Не открывайте вложения электронной почты, отправленные с неизвестных Вам ресурсов.
Шпионская программа – это несанкционированно установленный программный продукт, целью которого является скрытое отслеживание поведения пользователя в сети. Также, подобные программы используются для сбора различных типов личной информации, например привычка пользования Интернетом и посещаемые сайты.
Часто шпионские программы распространяются в комплекте с другим программным обеспечением, например с бесплатными пробными (trial) версиями программ. Также, программы-шпионы попадают в систему посредством обмана пользователя или через уязвимости системы.
Для защиты компьютера от шпионских программ следует придерживаться тех же советов, как для защиты от вредоносных программ.
Кибермошенничество (Интернет-мошенничество) – это один из видов киберпреступления, целью которого является обман пользователей. К интернет-мошенничеству относится хищение конфиденциальных данных, а так же незаконный доступ к Вашей личной информации с целью её дальнейшего использования.

Для защиты от интернет-мошенничества необходимо придерживаться следующих советов:

· Не доверяйте любым нежелательным сообщениям, содержащим просьбу предоставить личную информацию.

· Игнорируйте спам.

· Никогда не предоставляйте Ваши персональные данные людям, в личности которых Вы недостаточно уверены.

· Запомните Ваши пароли и PIN-коды.

· Будьте очень осторожны при совершении онлайн-покупок.
· Установите и регулярно обновляйте программные продукты, обеспечивающие безопасность Вашего компьютера.
Коммуникационные риски непосредственно связаны с общением пользователей в сети Интернет. Это понятие включает в себя "незаконный контакт" и "киберпреследование". Незаконный контакт - это общение между взрослым и ребенком, при котором взрослый пытается установить более близкие отношения для сексуальной эксплуатации ребенка. Киберпреследование - это преследование пользователя сообщениями, содержащими оскорбления, агрессию, сексуальные домогательства с помощью различных интернет-сервисов. Также, киберпреследование может принимать такие формы, как обмен информацией, контактами или изображениями, запугивание, подражание.
Самый лучший способ избежать преследования интернет-злоумышленника - не разглашать свои личные данные (пароль, имя, адрес, номер телефона). Чем меньше информации о себе Вы оставляете в Сети, тем труднее будет злоумышленнику ее найти и использовать в незаконных целях. Не размещайте и не посылайте свои фотографии незнакомцам. Обязательно придерживайтесь правил сетевой этики, не отвечайте грубо на сообщения, этим вы можете спровоцировать собеседника. Игнорируйте сообщения от незнакомых, агрессивных и подозрительных личностей. Также, Вы должны понимать, что онлайн-общение не является приватным. Другие пользователи могут скопировать, распечатать или переслать Вашу личную переписку. Если Вы все же стали жертвой киберпреследования, то главный совет: старайтесь игнорировать злоумышленника.

В завершении вышесказанному советы для родителей, как уберечь детей от незаконного контакта:

· Прежде чем позволить ребенку пользоваться Интернетом, расскажите ему как можно больше о виртуальном мире, его возможностях и опасностях.

· Будьте в курсе того, чем занимаются Ваши дети в Интернете.

· Помогите детям понять, что они никому не должны рассказывать информацию о себе (номер мобильного телефона, домашний адрес, название/номер школы), а также показывать свои фотографии.

· Помогите ребенку понять, что некоторые люди в Интернете могут говорить неправду и выдают себя не за тех, кем являются на самом деле. Дети никогда не должны самостоятельно встречаться с сетевыми друзьями в реальной жизни.

· Объясните детям, что при общении в Интернете, они должны быть дружелюбными с другими пользователями, ни в коем случае не писать грубых слов - читать грубости также неприятно, как и слышать.

· Научите детей правильно реагировать на обидные слова или действия других пользователей.

· Постоянно общайтесь со своими детьми. Никогда не поздно рассказать ребенку, как правильно поступать и реагировать на действия других людей в Интернете.
Материал подготовлен при использовании статей интернет ресурса NetPolice (сообщество пользователей безопасного Интернета) http://netpolice.ru и информационно-аналитического ресурса «Ваш личный Интернет» http://content-filtering.ru .
