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Цель: обеспечение информационной безопасности.

Задачи:
 -  Формирование навыков поведения в информационном обществе с целью обеспечения информационной безопасности;

 -  Расширение кругозора учащихся.

 Оборудование: 
компьютер, проектор, презентация, раздаточный материал. 

Ход занятия.
Учитель: С интенсивным развитием компьютерных и информационных технологий неизмеримо возросла важность защиты информации. Давно известно, что информация бывает настоящим сокровищем. Сегодня мы с вами на классном часе и рассмотрим, какие угрозы нанесения системам обработки информации могут существовать и какие пути решения существуют. 

        А расскажет нам об этом Стрекалова Надежда(читает по заранее подготовленному докладу)
Существует множество угроз нанесения ущерба системам обработки информации. В первую очередь он может быть вызван стихийными, природными явлениями, не зависящими от человека – пожаром, наводнением или землетрясением и др. Но более широк и опасен тот ущерб, который связан с человеческой деятельностью:

1. умышленный  ущерб, обусловленный несанкционированными действиями обслуживающего персонала и доступом к информации посторонних лиц;

2. некорректная работа программного обеспечения из-за инфицирования компьютерными вирусами;

3. технические сбои оборудования

Учитель: как и все серьёзные мероприятия, защита информации должна осуществляться комплексно, т.е. для получения наилучших результатов все виды информации нужно объединить. 

Об этом нам расскажет еще один ученик ( доклад подготовлен заранее)
          Комплексная система защиты информации, включает:

1. организационную защиту, т.е. специальные мероприятия – от собраний до разработки планов и организации отделов по защите информации от несанкционированного доступа;

2. программно-аппаратную защиту, компьютерные системы и программы;

3. инженерно-техническую защиту: камеры видеонаблюдения, интеллектуальные замки, ограничивающие доступ в секретные помещения;

4. законодательную защиту.

Учитель: в России действует Федеральный закон «Об информации, информатизации и защите информации» от 20 февраля 1995года. Закон определяет, что защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб её собственнику, владельцу, пользователю и иному лицу. Закон запрещает сбор, хранение, использование и распространение информации о частной жизни, тайну переписки, почтовых сообщений граждан без их согласия (кроме как на основании судебного решения).

Какая уголовным кодексом РФ предусмотрена ответственность за преступления в сфере компьютерной информации , об это расскажу Вам я.

К ним относятся:

1. неправомерный доступ  к охраняемой законом компьютерной информации, если это повлекло уничтожение, блокирование, модификацию, либо копирование информации, нарушение работы компьютера или сети;

2. создание, использование и распространение вредоносных программ или внесение изменений в существующие программы, заведомо приводящих несанкционированному уничтожению, блокированию, копированию информации, нарушению работы компьютера или сети;

3. нарушение правил эксплуатации компьютера или сети, повлекшее уничтожению охраняемой законом информации.

Учитель: сейчас я попрошу вас разделиться на 4 группы. Каждая группа отвечает на вопрос: какие меры должен соблюдать пользователь, для того чтобы защитить свою информацию? 

Необходимо заполнить таблицу.

	Группы сбоев
	Меры защиты информации

	Некорректная работа пользователей и обслуживающего персонала
	

	Некорректная работа программного обеспечения из-за инфицирования компьютерными вирусами
	

	Технические сбои оборудования
	

	Несанкционированный доступ извне
	


Меры защиты информации:

- изучение работы программы перед её использованием;

- создание резервных дисковых копий информации;

- проверка компьютера на наличие вируса 1-2 раза в месяц;

-  использование антивирусных программ;

- разграничение полномочий;

- своевременное обновление антивирусных программ;

- шифрование данных при помощи определенных ключей;

- смена паролей;

- установка источников бесперебойного питания;

- недопущение посторонних лиц к работе за ПК со своими носителями;

- использование только лицензионного программного обеспечения;

- повышение информационной культуры пользователей и обслуживающего персонала;

- использование антивирусных плат;

- предотвращение нарушений работы кабельной системы;

- ограничение круга лиц, имеющих доступ к серверам и главным компьютерам;

- повышение информационной культуры пользователей и обслуживающего персонала.

Выступление каждой группы учащихся.

Учитель: итак, подводя итог нашей работы, вы узнали - какие виды угроз существуют, какие меры защиты необходимо использовать и какая уголовным кодексом РФ предусмотрена ответственность за преступления в сфере компьютерной информации. 

